NL - HOW TO: MFA - Multi Factor Authentication

Matthieu Ide
ICT Manager

Bij DENYS maken we gebruik van MFA (Multi Factor Authentication), soms ook afgekort tot 2FA (Two Factor
Authentication), om de toegang tot je online account en data optimaal te beschermen en om te voorkomen dat je
account wordt misbruikt door anderen zoals bijvoorbeeld cybercriminelen.

Met MFA is naast een klassiek wachtwoord nog een extra identificatie vereist. Dit kan met een app op je smartphone
(Microsoft Authenticator) of met een telefoonnummer (voice / sms).

Optie 1: Microsoft Authenticator App

Stap 1: Installeer de Microsoft Authenticator app op jouw smartphone ( kan zowel op Android toestellen als
iphones ). Ga hiervoor naar respectievelijk de Google Play store of de App store. U kan ook onderstaande QR
code scannen.
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Stap 2 : Online aanmelden. Na het ingeven van uw e-mailadres, moet u uw wachtwoord ingeven. Dit mag u
bevestigen met "Sign In".

Stap 3 : Instellen 2Factor Authentication. Na het aanmelden moet u uw account beveiligen. U krijgt onderstaand
scherm te zien:

Aangezien u de Microsoft Authenticator app reeds geinstalleerd heeft, kan u meteen doorklikken tot
onderstaand scherm.



Bij deze stap dient u de Microsoft Authenticator app te openen en rechtsbovenaan op het "+" teken
te klikken. Kies hier voor een "Work or school account" en selecteer “Scan a QR code”.

Nadat u deze code heeft gescand, bevestigt u dit online door op “Next” te klikken. U zal vervolgens
een code krijgen die u in de Microsoft Authenticator app dient in te geven.



Geef de code in en bevestig met "Yes".

U zal tenslotte de bevestiging krijgen dat het instellen van de Microsoft Authenticator app gelukt is,
waarna u zal aangemeld worden.

Optie 2: SMS/Voice
Wanneer u niet in de mogelijkheid bent om de Authenticator applicatie te installeren, kan u ervoor opteren om

SMS/Voice authenticatie in te stellen. Kies hiervoor, na het aanmelden met e-mailadres en wachtwoord, “| want
to set up a different method” in onderstaand scherm.

Selecteer de optie “Phone” in de drop down lijst en bevestig met “Confirm”.



Selecteer de correcte landscode en geef uw mobiel nummer in. Bevestig door te klikken op Next.

U zal nu een SMS ontvangen met daarin de beveiligingscode. Deze dient u online in te geven. Bevestig door
“Next” aan te klikken.

Wanneer u nu aanmeld zal u na het ingeven van het wachtwoord onderstaand scherm zien:

Klik op de “Text"-optie om een code te ontvangen via SMS. Na het ingeven van deze code zal u aangemeld
worden.



